广东省第二人民医院
家庭医生临床服务能力试点项目--存储与备份设备建设项目
用户需求书

1 项目名称：家庭医生临床服务能力试点项目--存储与备份设备建设项目
2 项目预算： 120万元
3 投标人资格要求：
[bookmark: _Toc345591453]（1）投标人应是来自中华人民共和国的法人
（2）投标人只允许为独立法人，不接受联合体投标
4 [bookmark: _Toc345591456]项目总体概要
4.1 项目背景
为了深入推进实施健康中国战略，贯彻落实《“健康中国2030”规划纲要》和《国务院办公厅关于促进“互联网+医疗健康”发展的意见》，在2019年12月20日，国家卫生健康委办公厅印发《2019年医疗卫生机构能力建设（家庭医生临床服务能力建设）试点项目实施方案》并下发到各省卫生健康委。该实施方案按照“保基本、强基层、建机制”的原则，有效运用医学人工智能等技术，提升家庭医院签约服务能力，改善基层医疗卫生服务质量，使城乡军民在基层医疗卫生机构享有同质化、规范化的卫生健康服务。
2021年6月18日，广东省卫生健康委基层处印发《广东省加快推进家医试点项目工作实施方案（征求意见稿）》给我院，要求我院加快推进我省家庭医院试点项目实施，利用机器学习、自然语言处理和知识图谱等人工智能技术，通过学习权威医学资料和海量电子病历，构建广泛开放知识库与病历库，促进研制推理算法，形成若干可开源、可移植算法和可复制使用的医学人工智能基层辅助诊疗应用系统，形成良好机制，有效提升我院家庭签约服务能力。
我院在落实家医试点项目工作中，也非常重视其信息化建设内容，因为只有信息化基础平台建设的稳定、扎实才能更有效的支撑上层家庭医生业务的开展。目前家医项目信息化基础平台还面临以下需要解决的问题：
· [bookmark: _Hlk103350114]目前家医系统没有使用专用且统一的备份系统，数据基本处于“裸奔”状态，一旦发生数据丢失事故，会对正常的家医业务生产造成重大的损失，也会对医院带来极大的负面影响；
· 随着家医系统业务的逐步展开，会产生大量病人关键信息数据，如何安全可靠的存放这些数据，并且能高效读写提供给家医系统业务使用，也是医院家医系统业务顺利开展需要解决的难题之一；
基于医院目前的情况分析，家医系统的信息化基础平台需要配置一台高性能的光纤存储，用于存放病人关键信息数据，保证这些信息能被家医系统及时高效的使用；同时，需要为家医系统配置一台一体化备份设备，可实现对家医系统的操作系统、文件、虚拟化平台、数据库系统的数据定时备份。保障有1份生产数据异地存放，在家医系统遇到逻辑错误或者病毒入侵的时候，能通过备份将数据恢复到故障前的状态，保证数据的可用性。
4.2 货物一览表
	序号
	项目
	说明
	单位
	数量
	备注

	1
	备份一体机
	详见以下指标要求
	台
	1
	新购

	2
	存储
	详见以下指标要求
	台
	1
	新购

	[bookmark: _Hlk89328382]3
	实施集成服务
	详见以下指标要求
	项
	1
	新购


4.3 详细技术参数要求
4.3.1 备份一体机 1台
	序号
	指标项
	指标要求

	1
	硬件要求
	处理器
	配置2颗Intel Xeon可扩展处理器，核心数≥10，主频≥2.2GHz

	2
	
	内存
	配置≥256G DDR4 RAM，可扩展至不低于1024GB

	3
	
	存储
	系统盘≥2块960GB SSD，备份裸容量≥192TB，支持在线扩容，可通过后期在线添加磁盘或扩展磁盘柜等方式，进行备份介质容量的增加

	4
	
	网络接口
	配置≥2个千兆网口，≥2个万兆光纤网口
网络端口都可用且可分配不同的备份任务

	5
	
	PCI扩展
	配置16Gb/s FC端口≥2个，提供不少于4个PCI-E扩容槽

	6
	
	风扇、电源
	配置冗余热插拔电源，并标配冗余风扇

	7
	软件授权许可
	▲配置不低于100TB后端容量软件许可授权，免费授权客户端应用数据备份许可，不限客户端数量，须提供Oracle Data Guard 备份/恢复、重复数据删除、LAN-Free备份/恢复、Oracle/Mysql数据库连续日志备份、D-D-光盘 存储模块、Oracle/Mysql数据库容灾演练等功能

	8
	平台兼容性
	备份客户端支持部署在Windows、Linux、AIX、Solaris、HP-UX等操作系统，以及基于龙芯、飞腾、海光、兆芯、申威、华为鲲鹏处理器架构下的银河麒麟和统信UOS操作系统等国产操作系统

	9
	
	备份系统支持磁盘块存储、蓝光光盘塔、磁带机、物理磁带库、虚拟磁带库、对象存储等作为备份数据的存储介质

	10
	管理与运维
	备份管理服务端的WEB管理界面支持多种语言设置，包含简体中文、繁体中文、英文和西班牙文

	11
	
	支持在WEB管理页面中关闭/重启备份管理服务端机器，在线配置备份管理服务端时间、网卡IPv4和IPv6地址、掩码、网关、主备DNS等信息

	12
	
	支持标签管理，可为客户端资源、存储池配置自定义标签，便于运维管理。

	13
	
	▲WEB管理界面登录支持双重认证。使用用户名密码登陆后，要求进行邮件二次认证才允许进入备份系统。（提供产品功能截图）

	14
	
	支持报表统计和报表导出功能：报表数据来源涵盖作业、作业数量、作业历史、备份成功率、警报、存储资源等。支持生成指定时间段的报表，报表中的字段支持重命名、删减和排序。报表导出格式必须包括XML、CSV、UOF，并且UOF能够打开并以表格（非XML格式）形式展现

	15
	
	支持使用Access Key的用户登录模式，有效解决用户应用系统密码定期自动变更和无密码场景下备份作业的按期执行。

	16
	文件与操作系统保护服务
	支持在线文件备份，包含：全量备份、增量备份与合成备份。支持对Windows、Linux、UNIX平台单文件/目录进行细颗粒度的合成备份和恢复。备份支持通过名称或通配符进行文件过滤，排除操作系统文件和一些指定扩展名的文件类型。
支持全量备份、增量备份、合成备份生成的备份数据集通过挂载方式进行快速恢复

	17
	
	支持多通道技术，且备份通道数设置范围为1～255，可根据客户端资源情况调整备份通道数量

	18
	
	支持文件、对象存储、Hadoop HDFS的在线备份和彼此之间的交互恢复，包括支持对象存储和Hadoop HDFS的备份数据恢复到Linux文件系统，支持Linux文件和Hadoop HDFS的备份数据恢复到对象存储，支持Linux文件和对象存储的备份数据恢复到Hadoop HDFS中。

	19
	
	无需安装备份客户端软件，即可实现挂载快速恢复文件数据

	20
	
	支持在线备份Windows、Linux平台的操作系统及卷数据。支持Windows、Linux操作系统卷级和文件级的细粒度恢复。支持Linux操作系统备份和裸机恢复，支持原机恢复和异机恢复

	21
	
	支持Windows操作系统在裸机恢复过程中提供驱动程序更换界面，允许客户针对不同的硬件驱动程序做恢复现场的替换。（提供产品功能截图）

	22
	数据库保护服务
	支持主流的数据库备份恢复，包括：Oracle、SQL Server、MySQL、Sybase、DB2、Informix、PostgreSQL、MongoDB、Caché、SAP HANA等主流数据库应用

	23
	
	支持国产主流的数据库备份恢复，包括但不限于达梦（DM）、人大金仓（Kingbase）、南大通用（GBase）、神舟通用（ShenTong）、优炫（UXDB）、瀚高（Highgo）、华为高斯（GaussDB A）、虚谷、许继电气SG-RDB-PG等数据库

	24
	
	提供对Oracle、SQL Server、MySQL、DB2、PostgreSQL、Informix、达梦、人大金仓等数据库的备份数据进行定时容灾演练，以此检验备份集的可用性

	25
	
	支持通过挂载方式实现Oracle、SQL Server、MySQL数据库的挂载恢复，挂载方式必须支持iSCSI、FC协议进行挂载

	26
	
	支持Windows、Linux、AIX、HP-UX、Solaris（x86和SPARC架构）等主流平台上Oracle数据库的备份与恢复
符合Oracle复杂部署环境下的要求，包括：单机/HA/RAC/XE/ADG/RAC OneNode
支持Oracle RAC软件版本，包含：9i/10g/11g/12c/19c，以及支持Oracle 12c的PDB模式
支持Oracle单表恢复，包括Oracle 12c PDB 的单表恢复

	27
	
	支持Oracle日志解析，可以界面化展现Oracle事务中的SCN和具体事务操作，并选择准确的SCN号来确定数据恢复点。通过日志解析获取事务具体操作的SQL语句，实现在线创建事务日志撤销作业。

	28
	
	针对Oracle数据库归档日志数据，提供条件触发的日志备份机制，解决人为无法准确定义日志备份周期问题。触发条件支持界面自定义配置，可配置条件包括未备份日志数量大小、未备份日志大小、剩余空间大小、剩余空间占比。

	29
	
	支持SQL Server的合成备份和挂载恢复，支持恢复到指定的LSN事务日志序列号

	30
	
	针对SQL Server数据库日志数据，提供条件触发的日志备份机制，解决人为无法准确定义日志备份周期问题。触发条件支持界面自定义配置，可配置条件包括日志空间使用率占比。（提供产品功能截图）

	31
	
	支持MySQL的逻辑备份和物理备份（完全备份、增量备份、日志备份、连续日志备份、合成备份），通过物理备份实现对数据库的热备份；基于MySQL的物理备份数据，在进行数据恢复时，支持恢复到指定的GTID（global transaction identifier）。

	32
	
	支持MySQL采用持续日志备份方式，连续监控并复制变化的Binlog文件，实现对数据库变化数据达到秒级以内的备份保护
兼容MySQL复杂部署环境，包括MySQL的高可用架构MHA

	33
	
	支持达梦数据库DMRWC和DMMPP集群的备份与恢复。支持自动识别达梦集群，提供节点可视化管理。

	34
	
	支持PostgreSQL的逻辑备份和物理备份（全量备份、增量备份、日志备份），并基于物理备份数据实现任意时间点恢复。

	35
	
	支持Windows、Linux、AIX等操作系统下Informix无需脚本的流式备份与恢复。采用ON-Bar方式实现对Informix的任意时间点备份和恢复，并支持自动配置ON-Bar的相关配置文件，以及设置自动日志备份。

	36
	虚拟化与云平台保护服务
	支持VMware、Hyper-V、XenServer、Xen、KVM、FusionCompute、FusionCloud（Huawei Cloud Stack）、H3C CAS、OpenStack、CNware、RHV、易捷行云EasyStack、腾讯云Tstack、网安凌云、浪潮云等虚拟化平台或云平台的备份恢复；

	37
	
	支持虚拟化平台的无代理备份，平台类型包括但不限于VMware、FusionCompute、FusionCloud、H3C CAS、CNware。以上虚拟化应用均无需在虚拟机内部安装任何代理软件或插件。

	38
	
	支持虚拟化与云平台从整机备份数据中进行细粒度的文件级恢复，平台类型包括但不限于VMware、OpenStack等。
支持虚拟化和云平台的虚拟机恢复后自动开、恢复网络标签（包含MAC地址），平台包括但不限于VMware、FusionCloud、FusionCompute。

	39
	
	支持VMware的合成备份，通过挂载方式实现虚拟机的快速恢复。

	40
	
	支持以VMware vAPP分组来展现虚拟机，并以vAPP分组为对象创建备份作业，包括完全备份、差异备份、增量备份，从而达到对vAPP分组内所有虚拟机的备份要求。

	41
	
	支持备份产品和VMware vCenter平台信息联动，在VMware vCenter的管理界面上可以直接查看备份产品中虚拟机备份任务的状态。

	42
	
	投标产品需通过VMware Ready Application Software的认证。

	43
	
	支持对阿里云专有云的ECS进行完全备份、增量备份、差异备份。

	44
	LAN-Free功能
	支持采用LAN-Free方式对文件、数据库、操作系统和虚拟化平台进行数据备份，节省网络流量开销。LAN-Free的网络协议必须能支持iSCSI和FC。

	45
	
	支持通过LAN-Free的方式将数据备份到物理磁带，网络协议要求支持FC和iSCSI。支持D2T和D2D2T两种模式。

	46
	磁带支持
	提供对文件、操作系统、数据库、应用软件、虚拟化的备份保护，支持D2T和D2D2T模式。

	47
	
	支持磁带的出库处理：可对正在出库的磁带进行撤销操作、出库完成后磁带状态为“离线”状态、未被使用的磁带出库后删除磁带记录

	48
	
	支持磁带的取回功能：界面提供“取回”菜单，显示取回时所需的磁带列表，点击取回提交取回任务。

	49
	
	可打印任务详情，详情包含名称、类型、状态、进度、创建者、创建时间、完成时间和介质列表。介质列表显示磁带标签、运行结果、磁带状态、已用空间、最后写入时间。支持配置多个磁带库控制器。

	50
	重复数据删除保护
	▲支持固定块、变长块的数据重删技术，在创建重删存储空间时，需要提供变长和固定长度的块大小选择。（提供产品功能截图）

	51
	
	支持源端重删和目标端重删技术

	52
	
	支持将虚拟化应用的备份数据经重删后存入到对象存储

	53
	远程复制保护
	支持备份数据的远程复制，通过使用灾备端的备份数据恢复应用系统，以及本机或异机上的恢复。支持对远程复制设置带宽上限设定、数据传输加密、断线重连等规则

	54
	
	支持对远程复制进行流量控制，合理控制带宽资源。支持对数据传输和存储进行加密，提升传输过程以及存储的安全性。具备断点续传特性，当远程复制过程中出现中断时，恢复正常后可基于上一次断点处进行续传

	55
	
	支持本地数据远程复制到磁带库和云端对象存储进行保存

	56
	
	支持将重复数据删除后的备份数据直接复制到容灾端存储

	57
	系统安全保护
	支持AES、Blowfish、SM4等加密算法。加密算法可选择CBC、CFB、ECB、OFB等加密模式，对于AES的密钥长度支持设置128、192、256等。

	58
	
	针对系统的高危操作（如：恢复作业、清理备份集等）前要求输入四位或以上的随机数字验证码，待验证通过后才能执行操作，防止人为误操作危害数据。（提供产品功能截图）

	59
	
	提供资源的保护设置。标记资源为受保护对象后，不能对资源进行恢复操作。（提供产品功能截图）

	60
	
	用户登录系统除使用用户名和密码之外，还可以支持由系统触发生成六位或以上的字母加数字的随机认证码发送到对应用户账户的邮箱，从对应的邮件中获取随机认证码，正确输入到备份登录系统后进行二次身份验证，防止恶意破解密码。

	61
	合规性验证
	投标产品必须具有全球IPv6测试中心测试颁发的IPv6 Ready Logo认证证书（提供原厂盖章的证书复印件）

	62
	
	为保障项目投资，投标产品应获得国产数据库（南大通用、神舟通用、人大金仓、达梦、优炫、翰高、星瑞格）、国产操作系统（中标麒麟、银河麒麟、红旗Linux、深度、浪潮、普华、BC-Linux、中科方德）、国产云平台（华为FusionSphere、华为云Stack、华三CAS、EasyStack ECS、云宏CNware、浪潮InCloud OpenStack、品高云、腾讯云TStack）、国产服务器（中科曙光、龙芯、天津飞腾、华为ARM、国威天成）、国产存储（XEOS）等国产产品及厂商的认证证书，需提供证书复印件，并加盖公章，满足后续国产化要求

	63
	
	投标产品必须具有国家版权局颁发的《软件著作权证书》，证书上的软件名称需具有”数据备份与恢复“字样（提供原厂盖章的证书复印件）

	64
	
	投标产品通过SUSE的认证

	65
	
	投标产品通过Red Hat的认证，要求提供Red Hat官网截图，且认证信息在Red Hat官网可查

	66
	售后服务
	▲必须提供所涉及产品原厂商针对本项目专项授权和原厂盖章的服务承诺函


4.3.2 存储1台
	序号
	指标大类
	指标子类
	主要参数

	1. 
	架构
	体系架构
	▲实配SAN与NAS统一存储，配置NAS协议（包括NFS和CIFS）、IP SAN和FC SAN协议，不需额外配置NAS网关，存储操作界面同时支持块存储和文件存储功能，需提供截图证明；

	2. 
	
	多控协议
	配置双Active-Active控制器，支持控制器扩展，最大支持≥16控；

	3. 
	基础配置
	缓存
	存储系统内总一级缓存容量配置≥512GB，且任意控制器一级缓存容量≥256GB（不含任何性能加速模块、FlashCache、PAM卡，SSD Cache、SCM等）；

	4. 
	
	
	控制器缓存均具备断电保护功能， 在出现电源故障时，可提供充足的电源，将高速缓存内容转储至非易失性内部存储设备上（非通用服务器架构）；

	5. 
	
	CPU
	▲配置多核处理器，配置控制器处理器总物理核心数≥48核，提供截图证明； 

	6. 
	
	前端主机接口
	配置≥8*16Gb FC端口（含光模块）；
配置≥8*10Gb Ethernet端口（含光模块）；

	7. 
	
	后端磁盘通道
	后端磁盘通道带宽≥192Gbps；

	8. 
	
	主机接口热插拔
	▲控制器在线运行时，能够对主机接口卡进行热插拔，提供具备CNAS(中国合格评定国家认可委员会)资质的三方权威评测机构签字盖章的测试报告复印件；

	9. 
	
	最大硬盘数
	双控支持最大磁盘插槽个数≥1600；

	10. 
	
	★硬盘配置
	配置≥24块2.4TB 10K RPM SAS硬盘；
配置≥2块3.84TB SSD SAS硬盘；
配置≥11块8TB 7.2K RPM NL SAS 硬盘；

	11. 
	
	支持RAID
	支持RAID 1、RAID3、RAID 10、RAID50、RAID 5、RAID6等可选配置；

	12. 
	
	维保服务
	提供≥3年原厂7*24*4维保服务；

	13. 
	软件功能
	▲在线重删
	支持SAN在线重删功能，提升空间的有效利用率，提供具备CNAS(中国合格评定国家认可委员会)资质的三方权威评测机构签字盖章的测试报告复印件；

	14. 
	
	▲在线压缩
	支持SAN在线压缩功能，提升空间的有效利用率，提供具备CNAS(中国合格评定国家认可委员会)资质的三方权威评测机构签字盖章的测试报告复印件；

	15. 
	
	▲分级存储
	配置数据分级存储功能，能够以512 KB～64MB的热点颗粒度为单位进行调整，提供图形化的自动分层策略调整工具，对数据分层的时间窗口和分层方式进行调整，提高存储资源利用效率；即支持在特定的时间段（定时），开启I/O监控热点数据，自动进行数据迁移，提供SSD、SAS、NLSAS 三级分级配置界面截图证明； 

	16. 
	
	快照
	配置数据快照功能，恢复某个时间点的快照，其他时间点快照不丢失；

	17. 
	
	克隆
	配置克隆功能，支持克隆创建成功后可立即被主机使用；

	18. 
	
	自动精简配置
	配置自动精简配置功能，可按需动态分配存储空间，保证存储资源的最大化利用；

	19. 
	
	▲异构虚拟化
	配置异构虚拟化：
具备异构虚拟化能力，并支持对异构存储的快照、复制、双活、卷镜像功能，提供具备CNAS(中国合格评定国家认可委员会)资质的三方权威评测机构签字盖章的测试报告复印件；

	20. 
	
	
	支持将接管的第三方存储的数据在线迁移至本地存储空间。提供具备CNAS(中国合格评定国家认可委员会)资质的三方权威评测机构签字盖章的测试报告复印件；

	21. 
	
	▲阵列双活
	配置阵列双活使用许可(SAN与NAS共用)；支持进行SAN与NAS的一体化免网关双活，任意一套设备宕机均不影响上层业务系统运行（业务不中断）。支持双仲裁服务器配置，支持FC链路复制，SAN双活支持双活流量分担，支持故障自动切换和回切，提供具备CNAS(中国合格评定国家认可委员会)资质的三方权威评测机构签字盖章的测试报告复印件；

	22. 
	
	▲远程复制
	配置远程复制功能：
配置基于存储产品自身的同步和异步复制软件许可，提供基于FC接口的同步复制功能，基于FC链路复制功能提供具备CNAS(中国合格评定国家认可委员会)资质的三方权威评测机构签字盖章的测试报告；

	23. 
	多路径软件
	▲存储专用多路径软件
	存储厂商提供专有多路径（非操作系统自带多路径）软件，提供故障切换和负载均衡功能，支持Windows\Linux。需提供国家版权局出具的计算机软件著作权登记证书复印件，并加盖存储厂商有效印章，需提供具备CNAS(中国合格评定国家认可委员会)资质的三方权威评测机构签字盖章的测试报告复印件，加盖存储厂商有效印章；

	24. 
	存储管理授权
	▲eSight授权扩容
	提供1个eSight 存储设备管理许可



4.3.3 现有光纤交换机扩容 2台
	序号
	指标项目
	主要参数

	1. 
	扩容授权要求
	▲提供医院现有光纤交换机brocade 6510的扩容授权，每台提供≥12个端口授权

	2. 
	扩容模块
	每台光纤交换机提供≥12个光纤多模模块，光纤模块速率≥16Gb



4.3.4 集成服务 1项
集成商需要提供如下系统整改实施服务
1、 负责提供本项目所需的线缆、滑轨等所有辅料；
2、 负责提供本项目所有设备的上架、连线、安装、标签等硬件部署工作；
3、 提供家医系统存储的规划服务，包括存储池规划、存储RAID配置、存储LUN划分、存储和主机的MAPPING关系对应等内容，存储整体配置要求按照原厂的最佳实践文档来进行优化实施，以保障家医系统高效稳定运行；
4、 提供家医系统在线备份系统搭建服务，包括备份代理服务器实施，备份策略配置，根据医院业务需求设置备份作业实施；
5、 提供定期恢复演练服务（不少于一年一次），定期对备份的家医系统数据进行恢复测试，以保障备份系统正常运行，备份数据可以正常恢复。
5 售后服务要求
（1）免费送货上门、安装、调试，并试运行。
（2）新购设备提供三年7×24硬件原厂免费保修服务
（3）投标人提供7×24小时电话维护响应服务，如电话不能解决问题，2小时内现场响应。
（4）所有设备保修服务方式均为上门现场保修，即派维护人员到用户设备使用现场维修，由此产生的一切费用均由投标人承担。所有设备要求在明显位置贴有维修热线电话的标识。投标人要求提出保修期内的维修、维护内容和范围的服务方案（不限于产品、技术、模块、部件和升级等内容）。
（5）投标人提供全面的免费培训招标人的人员能使用和维护本系统：
①应提供符合本期项目建设要求的培训服务。
②应提供高水平的培训。培训应包括包括本项目涉及到的软硬件产品等。
③所有的培训教员应用中文授课。
④应为所有被培训人员提供培训用文字资料和讲义等相关用品，所有的资料应是中文书写。
⑤在免费服务期内，投标人应满足所提供软件的功能模块客户化需求。
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