接口服务安全监测系统用户需求书
1、 项目概况
广东省第二人民医院（广东省应急医院）始建于1947年，建筑面积15万平方米，是一所集医疗、教学、科研、预防、保健于一体的三级甲等综合性医院，医院建成了全国首家网络医院、全国首家智慧医院、全国首个大健康管理平台。全院搭建“互联网+医疗健康”平台，实现了挂号、缴费、入院、健康档案管理等业务的自助化、互联网化，创建了专属个人网络健康档案，带给患者全新的就医体验。但带来便利的同时也带来对应的挑战，大量基于各类开发平台和第三方服务的新业务系统规模化上线。应用系统的核心是数据，如何识别出应用中的敏感数据及接口，并对其建立完善的权限管控、全程监测及数据安全保护体系，防范企业业务流程中出现的各种欺诈或风险行为，是应用数据安全的当务之急。如：在应用/API访问的大流量场景，需要在记录完整访问日志的情况，快速识别出包含敏感数据接口及数据暴露面，梳理敏感等级，制定监控和安全策略，存在较大的技术难点；其次，应用/API往往被众多的应用、用户及第三方调用，数据流向复杂，一旦发生数据泄露，很难从海量日志中进行事件追溯，确认责任主体，并问责追查，应用/API接口标准不统一，很难建立适当的正常行为安全基线，实时发现短时期返回大量敏感数据、高频获取敏感数据，敏感数据外发，水平越权范围敏感接口等异常行为并智能告警。
2、 系统功能参数
	序号
	指标名称
	技术参数

	1. 
	性能要求
	HTTP峰值处理能力不低于15000QPS，应用资产授权不少于200个, SQL日志存储量不低于80亿条，2U机架式设备，冗余电源，GE电口≥6个，万兆光口≥2个，内存≥64G，存储空间≥2T*3

	2. 
	部署要求
	支持旁路镜像的方式获取客户端访问应用系统（API接口）的通讯流量，完成应用（API）的监控与审计
支持部署插件的方式获取虚拟机/云主机应用系统的通讯流量，完成虚拟机/云主机应用系统的监控与审计。
支持网关代理的方式获取客户端访问应用系统（API接口）的HTTPS流量，完成应用（API）的监控与审计

	3. 
	资产管理
	▲支持根据应用域名特征进行应用资产的自动合并推荐，且能支持不同网段应用，在域名或IP不同的情况下，依托AI智能算法，深度挖掘应用的业务相似度，对应用资产进行合并智能推荐；还可支持应用拆分；（提供系统真实界面截图并加盖公章）,

	4. 
	
	支持通过流量解析自动发现应用资产、接口资产、账号资产、敏感数据资产、文件资产和客户端IP信息,以列表形式展示接口资产列表，展示接口所属应用、接口URL、接口类型及接口敏感属性等信息；展示接口当天访问量和风险量统计信息，并支持按照数量进行升降排序；

	5. 
	
	▲支持接口合并推荐，通过AI智能分析将多个可合并的接口推荐为可合并状态。支持接口手动合并，可选择需要合并的接口，进行合并操作。（提供系统真实界面截图并加盖公章）

	6. 
	
	▲支持通过导入接口文件的方式进行接口添加，并对未发布的隐蔽接口进行标识。（提供系统真实界面截图并加盖公章）

	7. 
	
	支持自动发现接口中调用的敏感数据，并将敏感数据进行分类分级；

	8. 
	审计结果
	支持展示当前会话详情信息。包括：会话开始时间、持续时长、客户端IP、目标服务端IP、应用账户、请求总数以及各风险级别请求数等，并且支持根据会话中的请求顺序进行会话回放。）支持对json格式的响应体进行格式化处理展示，方便用户进行阅读。对响应体的大小进行限制，避免过多的存储空间占用。

	9. 
	告警
	a)支持根据风险审计规则进行告警。支持告警聚合，可对相同主体的相同风险事件进行聚合展示；
b)可对告警进行处置，如忽略、自动处置、确认等；被误报的事件可通过添加到忽略和自动处置规则，以减少后续的误报；
c)支持告警信息通过邮件、SYSLOG、KAFAK、SNMP、企业微信和FTP等方式进行外发。

	10. 
	敏感数据识别
	▲支持敏感数据模糊化规则，对审计结果中包含的敏感数据进行脱敏处理，防止运维过程中的数据泄露，并且通过数据访问密码对审计结果中包含的原始敏感数据进行查看，并提供页面水印。（提供系统真实界面截图并加盖公章）

	11. 
	安全策略
	支持通过IP限制和数据过滤设定审计范围。包括：IP限制可设定不审计指定来源IP的所有访问记录，其他IP均审计；设定仅审计指定来源IP的访问记录，其他IP均不审计。数据过滤可设定时间、客户端IP、应用账号、接口、请求URL、请求方法、请求关键字、请求状态、状态码等过滤条件。

	12. 
	风控
	▲支持内置脱敏合规检测策略，包含在相同接口中存在部分未脱敏数据、在相同应用中存在应脱未脱、以及存在相关应用未按照行业规范脱敏等情况；（提供系统真实界面截图并加盖公章）

	13. 
	分析
	▲支持对审计日志进行多维下钻分析，分析维度包括：风险等级、风险类型、策略名称、客户端IP、客户端工具、服务端IP、应用账号、接口名称、数据标签、敏感等级、会话ID、请求方法、响应状态、请求URL、请求参数等，并且支持选择时间访问和自定义选择图表类型（饼图、柱状图）（提供系统真实界面截图并加盖公章）

	14. 
	数据溯源
	▲支持按照溯源内容、应用、接口、账号、IP逐级动态展示溯源内容在应用访问中的数据流动轨迹；（提供系统真实界面截图并加盖公章）

	15. 
	
	▲支持溯源结果分析，包括溯源内容对应的敏感数据类型，命中的记录数，并图表展示溯源内容在应用、账号、客户端IP、接口、访问时间等多个维度的访问热度；（提供系统真实界面截图并加盖公章）

	16. 
	统计报表
	▲支持报表订阅，可对生成的报表，或定时报表，通过日历查看的方式进行报表的下载。支持报表预览，可对报表直接预览，并在预览页面直接生成报表。

	17. 
	系统管理要求
	支持自定义限定可访问审计系统的客户端IP地址。 

	18. 
	
	▲支持分布式部署，并具备多节点管理功能，可对多节点进行运行监控，监控节点的服务运行状态以及资源占用情况等，并可对节点异常情况进行告警；（提供系统真实界面截图并加盖公章）

	19. 
	
	审计采集插件支持自动休眠，当所在数据库服务器的CPU、内存消耗超过阈值时，临时暂停抓包工作，避免与数据库服务器抢占资源。支持对系统自身审计，日志内容至少包括：用户名、来源IP、操作时间、操作内容、操作结果等。支持对系统自身运行状态进行实时监测，包括：CPU使用率、内存使用率、磁盘使用率、网卡流量等。支持三权分立，默认提供系统管理员、安全管理员、审计管理员三个角色账户。


3、 [bookmark: _GoBack]维保与培训
[bookmark: _Toc79607384][bookmark: _Toc529108596]1、免费维保
[bookmark: _Toc529108597][bookmark: _Toc79607385]本项目应用系统从项目总体验收合格之日（从双方代表终验签字之日起计算）起，提供三年免费的软件质保服务。并且需每半年安排工程师实地免费对系统巡检一次，之后每年实地安排工程师对系统免费巡检一次，人员具有丰富的项目运维经验的工程师为本项目提供巡检，且技术支持人员是正式员工，任职一年以上，并确保巡检驻点时间不少于2个工作日。
2、免费培训
对系统的使用，操作，维护进行培训。培训时提供安装使用维护说明书，以确保招标人能够对系统有足够的了解和熟悉，能够独立进行系统的日常维护和管理。培训所需一切资料由服务商提供。
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