电子认证管理设备采购用户需求书
1、 [bookmark: _GoBack]项目概况
结合国家密码管理局《关于做好公钥密码算法升级工作的通知》中使用国产SM2算法的要求，考虑到部署于医院机房的电子认证网关、时间戳管理设备已运行超10年，目前该产品已更新换代，且已不再对旧产品的新需求做开发。两款管理设备将分别由签名验签管理设备和新版时间戳管理设备取代。签名验签管理设备和新版时间戳管理设备相比旧产品具有功能更完善、界面更优化、支持国密算法、安全性更高等特点。
因此，通过产品的更新，满足国家政策要求机临床系统的电子签名应用。
2、 需求清单
	序号
	内容
	数量
	质保期

	1
	电子认证签名验签管理设备
	2台
	3年

	2
	电子认证时间戳管理设备
	2台
	3年



3、 功能参数
时间戳管理设备
	指标项
	功能说明

	功能要求
	1、提供基于第三方权威、可信、精准的时间源。
2、签发可信时间戳，有效性符合《中华人民共和国电子签名法》第二章关于数据电文原件形式的要求，能有效证明数据电文（电子文件）产生的时间及内容的完整性，保证数据电文的客观性、真实性。
3、基于SNTP协议，从指定时间源获取标准时间并同步。
4、支持SM2算法
5、支持TLS验证
6、提供管理日志记录
7、提供备份恢复功能，保证系统瘫痪时的快速恢复

	性能要求
	授时精度：1-2ms(毫秒)

	
	守时精度：<1ms（72小时）






签名验签管理设备
	指标项
	功能说明

	功能要求
	1、生成密钥：可以生成多对对称密钥（通信密钥）。由物理噪声源作为随机数，生成密钥速度快；
2、密钥存储：可以存储生成的密钥和通信密钥。密钥存储安全 ，非法者不能获得密钥；
3、数字签名：可以根据需要利用密钥对的私钥部分对信息进行数字签名。提供普通格式、PKCS#7标准的数字签名功能；
4、签名验证：提供数字签名/验证、消息签名/验证、数字信封等签名/验证功能。提供普通格式、PKCS#7标准的数字签名验证功能；
5、证书有效性验证：提供证书有效期验证、CA根验证和CRL验证等多种验证方式和验证级别；
7、证书管理：提供应用实体证书和用户证书的管理功能，包括对应用实体证书、用户证书、根证书或证书链的导入、存储、验证、使用以及备份和恢复等功能。
支持X509的DER、PEM证书格式；支持配置多个CA证书链或根证书。

	性能要求
	1、支持算法：RSA（1024/2048）、SM1/SM2/SM3/SM4等算法；
2、RSA1024签名≥2000次/秒，验签≥5000次/秒；RSA2048签名≥500次/秒，验签≥3000次/秒；
3、SM2签名≥3000次/秒，验签≥2000次/秒；
4、支持双机热备。



4、 项目工期要求
项目工期30天内完成系统上线运行。
5、 项目实施要求
1. 在系统验收通过前，须派驻不少于1名经验丰富的工程师现场驻点实施。
2. 实施过程应严格执行相关的规范，并保证安全。
3. 应在规定的时间内，保证质量，完成系统建设。
4. 实施过程中应科学、合理地掌握与其他工作的协调、交叉。
6、 售后服务要求
1. [bookmark: _Toc79607384][bookmark: _Toc529108596]免费维保
（1） 从项目总体验收合格之日（从双方代表终验签字之日起计算）起，提供三年免费的软硬件维保服务（含损坏的零部件更换）。
（2） 免费维保期结束后，软硬件维保费用为总价格的8%，含损坏的零部件更换。
（3） [bookmark: _Toc529108597][bookmark: _Toc79607385]维保期内须每半年安排工程师实地对系统巡检一次，安排经验丰富的、任职一年以上的运维工程师提供巡检服务，并确保巡检驻点时间不少于2个工作日。
2. 免费二次开发
[bookmark: _Toc79607386][bookmark: _Toc529108598]在系统完成交付之后40个工作日内（从双方代表终验签字之日起计算），需根据院方需求书上现有模块中，并在5个工作日内可以完成的2个需求进行免费二次开发，超出范围的根据开发时间费用另计或以后进行有偿的模块升级。
3. 技术服务
为确保为本项目系统稳定正常运行，需长期提供优良的技术支持，保修期间的维护服务不收取任何额外费用，质量保证期后，以合理价格提供软件功能改进技术服务，保修期后的具体服务价格双方另行协商。
4. 系统维护与支持的具体内容如下：
（1）电话支持
对应用系统的运行、维护提供24小时的实时技术支持。以热线电话或Email、传真等方式随时回答用户各种技术问题并在48小时内提出解决方案。需提供7X24小时内的全天服务热线。
（2）远程技术支持
当系统出现故障，需提供7X24小时的远程技术服务。
（3）现场服务
当系统运行环境出现严重故障，或因更换管理设备等原因需要重新搭建系统时，通过远程支持不能及时解决问题时，需要派技术支持人员赶赴现场，协助用户完成故障排除、升级或迁移操作，对系统进行完整性检查并跟踪运行。
[bookmark: _Toc529108599]（4）故障响应
7 x 24小时的实时故障响应。对于电话方式无法解决的问题或系统发生严重故障时，质保期内出现质量问题，需在接到通知后的4小时内给予响应，24小时内响应到场，48小时内完成维护（以上响应时间不含从出发到达甲方的路途时间），并承担维护的费用。
5. [bookmark: _Toc1827_WPSOffice_Level2][bookmark: _Toc79607387][bookmark: _Toc7997_WPSOffice_Level2][bookmark: _Toc529108600]定期跟踪
项目验收完毕后，需定期电话、现场跟踪系统使用情况，听取意见和建议，及时分析系统存在的问题，并随时给予解决。必要时，需派遣技术人员去现场解决存在的问题。
6. [bookmark: _Toc4581_WPSOffice_Level2][bookmark: _Toc79607388][bookmark: _Toc529108601][bookmark: _Toc31176_WPSOffice_Level2]系统升级
提供定时或不定时巡检服务，做到有问题早发现早解决。并及时向用户通报系统软件升级情况，若用户需要对系统软件升级，需提供升级版本和相应的支持服务。
7. 系统安全
必须配合需求方对该软件进行安全检测时发现的安全隐患进行限期修复，在等保测评中发现的系统漏洞、安全漏洞等做整改并安全加固。
7、 其它要求
培训要求：
1、培训内容与课程要求
对系统的使用，操作，维护进行培训。培训时提供安装使用维护说明书，以确保需求方能够对系统有足够的了解和熟悉，能够独立进行系统的日常维护和管理。培训所需一切资料由服务商提供。
2、培训费用
培训过程中所发生的一切费用（含培训教材费）均包含在报价中。
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